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INTRODUCCION

El Servicio de Seguridad perteneciente a la Direccién General de Tecnologias de la
Informacion y las Comunicaciones (en adelante DGTIC) que, a su vez, depende de la
Consejeria de Empleo, Industria y Turismo, tiene atribuidas las competencias en
cuanto a politicas de seguridad de los sistemas de informacién en el ambito de la
Administracién del Principado de Asturias (en adelante APA). Los certificados
electrénicos constituyen un medio para la identificacién y autenticacion de los
participantes en transacciones electronicas y el establecimiento de comunicaciones
electrénicas seguras. La firma electronica basada en certificados digitales permite
comprobar la procedencia e integridad de los datos, y ofrece una base para el no
repudio.

Un certificado electronico o digital es un documento electrénico emitido y firmado por
una Autoridad de Certificaciéon que acredita una identidad.

A raiz de la puesta en marcha de la facturacién electronica, en enero de 2015, se
implanté un sistema hardware HSM que garantizaba el disponer de un repositorio de
maxima seguridad para el almacenamiento de certificados. A partir de ahi, y contando
con un modelo de gestién y administracion légica y centralizada, se dotaba a los
empleados publicos que dispusieran de una identidad digital certificada de un sistema
seguro que les permitiese realizar tareas de firma electronica sin necesidad de tener
instalados los certificados en sus equipos, facilitando, ademas, la portabilidad de los
mismos.

El derecho a la adquisicion y administracion de ese conjunto de certificados
correspondié a la empresa Camerfirma que actué como Autoridad de Certificacion
gestionando la Autoridad de Registro del Principado de Asturias.

Estos certificados se adquirieron en forma de licencias, una por certificado, de manera
que por cada emision de un certificado se dispone de una licencia. Cada certificado se
emite con una vida limite de 3 afos.

Normativa aplicable

El concepto de certificado electronico estd definido en la Ley 59/2003, de 19 de
diciembre, de Firma Electrénica. Esta ley también define una clase particular de
certificados electrénicos denominados certificados reconocidos, que son aquellos que
se han expedido cumpliendo requisitos establecidos en lo que se refiere a su
contenido, a los procedimientos de comprobacion de la identidad del firmante y a la
fiabilidad y garantias de la actividad de certificacion electrénica. Estos certificados
constituyen la base de la firma electrénica reconocida, que se equipara a la firma
manuscrita. La ley de Firma Electrénica también establece las obligaciones de los
Prestadores de Servicios de Certificacion (Autoridades de Certificacion).

El Reglamento (UE) N 0 910/2014 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO

de 23 de julio de 2014 relativo a la identificacion electronica y los servicios de
confianza para las transacciones electrénicas en el mercado interior y por la que se
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deroga la Directiva 1999/93/CE, también define el concepto de certificado cualificado
de firma electrénica, que es aquel certificado de firma electrénica que ha sido expedido
por un prestador cualificado de servicios de confianza y que cumple los requisitos
establecidos en el Anexo | del propio reglamento en cuanto a su contenido.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
los mecanismos para la identificacion electronica de las administraciones publicas y la
autenticacion en el ejercicio de su competencia. De esta ley se derivan los certificados
reconocidos o cualificados de sede electrénica, sello electrénico y empleado publico.

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
la Ley 11/2007 (aunque esta ley ha sido derogada con la Ley 39/2015) establece los
usos y contenidos minimos de los certificados de sede, sello y empleado publico. El
RD 1671/2009 también establece que el Esquema Nacional de Seguridad (Real
Decreto 3/2010, de 8 de enero) determinara las caracteristicas y requisitos que
cumpliran los sistemas de firma electronica, los certificados y los medios equivalentes
que se establezcan en las sedes electronicas para la identificacién y garantia de una
comunicacién segura, asi como, el modo de emitir los certificados de sello electrénico.

Suministro de licencias para certificados de empleado publico

Dado que la legislaciéon sobre Administracién Electrénica provoca que la demanda de
certificados vaya en aumento por parte de los empleados publicos, la DGTIC se ve en
la obligacién de adquirir nuevas licencias de certificados de empleado publico.

Estos certificados cualificados de empleado publico vinculan a un empleado
publico con la Administraciéon Publica en la que presta sus servicios. Se emplean en el
acto de identificacion/autenticacion y para realizar firmas electronicas de documentos.

Los certificados digitales de empleado publico que se suministren seran los
certificados correspondientes a Ley 40/2015 y su desarrollo normativo, cumpliendo las
siguientes condiciones:

e Seran emitidos por un Prestador de Servicios de Certificacién que cumpla los
requisitos establecidos en la Ley 59/2003, de 19 de diciembre, de Firma
Electrénica, y el RD. 1671/2009, asi como el REGLAMENTO (UE) N o
910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de
2014

e Deberan estar soportados por la plataforma @firma del Ministerio de Hacienda
y Funcién Publica.

Actualmente la APA es Autoridad de Registro de la Autoridad de Certificacion
Camerfirma para certificados de Empleado Publico, de manera que existen empleados
de la APA que actian como operadores certificados de la plataforma de gestiéon de
certificados de la Autoridad de Certificacion Camerfirma (Status). Ademas los
dispositivos HSM estan enlazados mediante conexién directa y por contrato en
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ejecucion vigente con la plataforma de gestion de certificados Status de la Autoridad
de Certificacion Camerfirma, por lo que cualquier otro enlace con cualquier otra
plataforma de una Autoridad de Certificacion distinta podria dar lugar a acciones o
incidencias para las cuales el ejecutor actual del contrato no tendria
responsabilidades, con la posible pérdida de la garantia en los servicios prestados. Por
tal razén, los certificados a suministrar deberan ser correspondientes a la
Autoridad de Certificacion Camerfirma como actual Autoridad de Certificacion
soportada en el contrato actual vigente en cuanto a infraestructura HSM.

El nimero de certificados a suministrar es de 3.000 certificados (licencias).
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1. OBJETO Y CALIFICACION DEL CONTRATO

Objeto

El objeto del contrato lo constituye el suministro de 3.000 licencias para certificados
digitales de empleado publico de Camerfirma, que estaran soportados en el HSM
(Hardware Security Module) ubicado en el Centro de Proceso de Datos gestionado por
la DGTIC.

Codificacion

El codigo correspondiente al Vocabulario Comun de Contratos Publicos (CPV) es
48000000 “Paquetes de software y sistemas de informacién”.

Calificacién del contrato

El contrato se califica como contrato de suministros de acuerdo con lo establecido en
el articulo 16 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en
adelante LCSP).

El presente contrato, no esta sujeto a regulacién armonizada.

Como criterios sociales y medioambientales que han de ser tenidos en cuenta en esta
contratacion, se sefialan los indicados en el apartado de obligaciones del contratista.

No es factible dividir el contrato en lotes. El suministro que se contratan conforma una
Unica prestacion, existiendo solamente el numero de estos certificados como
concrecion de su objeto. Si se plantease la division del contrato en lotes habria que
realizar tantos lotes como certificados objeto del contrato, lo que supondria tener 3000
lotes, con un objeto de 1 certificado por lote, hipdtesis que por si misma no tiene
sentido en términos de eficiencia y eficacia.

2. NECESIDADES A SATISFACER

Justificacion de la contratacion

La DGTIC, de acuerdo con el Decreto 64/2015, de 14 de agosto, por el que se
establece la estructura organica basica de la Consejeria de Empleo, Industria y
Turismo, tiene atribuidas entre sus funciones:
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o La direccion, disefio, desarrollo, implantacién, mantenimiento y gestion de los
programas y politicas de seguridad en materia de sistemas de informacién para
todos los ambitos de la APA.

Estas competencias han generado necesidades en materia de tecnologias de la
informacién, que no se pueden acometer exclusivamente con sus propios recursos,
debido a la naturaleza de los servicios requeridos.

Necesidades a satisfacer

Garantizar un medio para la identificacién y autenticaciéon de los empleados publicos
participantes en transacciones electrénicas y el establecimiento de comunicaciones
electrénicas seguras, pudiendo ademas, a través de la firma electronica basada en
certificados digitales, comprobar la procedencia e integridad de los datos.

3. PRERROGATIVAS DEL ORGANO DE CONTRATACION

El érgano de contratacion tendra las prerrogativas establecidas en el articulo 190 de la
LCSP.

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO BASE DE LICITACION

Valor estimado del contrato

El valor estimado, asciende a TREINTA Y CUATRO MIL QUINIENTOS EUROS
(34.500,00 €).

Presupuesto base de licitacion.

El presupuesto maximo de licitacion asciende a TREINTA Y CUATRO MIL
QUINIENTOS EUROS (34.500,00 €), IVA excluido.

El IVA asciende a SIETE MIL DOSCIENTOS CUARENTA Y CINCO EUROS (7.245,00
€).

El presupuesto de licitacién, IVA incluido, asciende a CUARENTA Y UN MIL
SETECIENTOS CUARENTA Y CINCO EUROS (41.745,00 €).

El presupuesto se ha calculado en funcién de precios unitarios por certificado, siendo
el precio unitario de mercado de estos certificados de 11,50 €, el cual es un precio
marcado por el fabricante de los mismos, no divisible en costes directos e indirectos.

El crédito preciso para atender las obligaciones econémicas se imputara a la partida

presupuestaria 13-05-121D-226.009 de los Presupuestos Generales del Principado de
Asturias para el afio 2018, en la que existe crédito adecuado y suficiente.
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Todos los costes derivados de la realizacion del contrato, como por ejemplo los costes
de desplazamiento, estan incluidos en el precio del contrato.

A todos los efectos, se entendera que la oferta del candidato comprende el precio del
contrato vy los tributos que le sean de aplicacion segun las disposiciones vigentes, a
excepcion del IVA, que debera indicarse como partida independiente.

En los documentos que presenten al cobro, el IVA debera ser repercutido como partida
independiente, sin que el importe global del contrato experimente incremento como
consecuencia de la consignacién del tributo repercutido.

5. PLAZO

El plazo de ejecucion es de 15 dias, sin que quepa posibilidad de prérroga.

6. TRAMITACION DEL EXPEDIENTE Y PROCEDIMIENTO DE ADJUDICACION
DEL CONTRATO

La adjudicacion del presente contrato se efectuara por tramitacion ordinaria y
procedimiento  abierto  simplificado abreviado, determinandose la oferta
econémicamente mas ventajosa para la Administracién conforme al precio, dado que
al estar las prestaciones perfectamente definidas, es el unico factor determinante de la
adjudicacion, de conformidad con lo dispuesto en el articulo 159 de la LCSP.

7. GASTOS

Seran a cargo del adjudicatario todos los gastos que el mismo deba realizar para el
normal cumplimiento de las prestaciones contratadas, como son las generales,
financieras, beneficios, seguros, transportes y desplazamientos, honorarios del
personal técnico a su cargo, sueldos y seguros sociales de los trabajadores a su
servicio, impuestos, tasas y contribuciones especiales de todas clases sean
municipales, autonémicas o estatales.

8. CRITERIOS DE SOLVENCIA

Deberan poseer la solvencia minima exigida que se indica a continuacion, aunque
estén exentos de acreditar documentalmente la misma.

Solvencia economica vy financiera: volumen anual de negocios de la empresa en las
cuentas anuales de cualquiera de los tres uitimos ejercicios por importe igual o
superior al valor estimado del contrato.
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Solvencia técnica o profesional: haber realizado trabajos de igual o similar naturaleza
técnica que los que constituyen el objeto del contrato en el curso de, como maximo los
tres ultimos afios. Para determinar que un trabajo o servicio es de igual o similar
naturaleza al que constituye el objeto del contrato se tomara como criterio de
correspondencia la pertenencia de las actividades desarrolladas al 48000000
“Paquetes de software y sistemas de informacién”.

El importe anual que el empresario debe haber ejecutado, en trabajos de igual o
similar naturaleza técnica a los que son objeto de la presente licitacion, durante el afio
de mayor ejecucion dentro de los ultimos tres afios sera el importe de! valor estimado
del contrato.

Cuando el contratista sea una empresa de nueva creacion, entendiendo por tal aquélla
que tenga una antigliedad inferior a cinco afos, su solvencia técnica se acreditara con
la indicaciéon del personal técnico o de las unidades técnicas integradas o no en la
empresa, participantes en el contrato, especialmente aquellos encargados del control
de calidad.

9. CONTENIDO DE LA OFERTA

Sobre B- El licitador incluira su oferta econémica que se ajustara al anexo .

10. CRITERIOS DE ADJUDICACION

El Unico criterio de adjudicacion sera el precio, ordenandose las ofertas por orden
decreciente.

Se consideraran, en principio, ofertas con valores anormales o desproporcionados las
que se encuentren en los siguientes supuestos:

- Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion
en mas de 25 unidades porcentuales.

- Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades
porcentuales a la otra oferta.

- Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, se excluira
para el computo de dicha media a la oferta de cuantia mas elevada cuando sea
superior en mas de 10 unidades porcentuales a dicha media. En cualquier caso, se
considerara desproporcionada la baja superior a 25 unidades porcentuales.

- Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10
unidades porcentuales a la media aritmética de las ofertas presentadas. No obstante,
si entre ellas existen ofertas que sean superiores a dicha media en mas de 10
unidades porcentuales, se procederd al calculo de una nueva media sélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nUmero de
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las restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres
ofertas de menor cuantia.

De conformidad con lo dispuesto en el articulo 147.2 LCSP, el empate entre varias
ofertas se resolverd mediante la aplicacion por orden de los siguientes criterios
sociales, referidos al momento de finalizar el plazo de presentacién de ofertas:
a) Mayor porcentaje de trabajadores con discapacidad o en situacion de exclusion
social en la plantilla de cada una de las empresas, primando en caso de igualdad,
el mayor numero de trabajadores fijos con discapacidad en plantilla, o el mayor
nimero de personas trabajadoras en inclusién en la plantilla.

b) Menor porcentaje de contratos temporales en la plantilla de cada una de las
empresas.

¢) Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las
empresas.

d) El sorteo, en caso de que la aplicacion de los anteriores criterios no hubiera
dado lugar a desempate.

11. GARANTIA PROVISIONAL

No se exige garantia provisional para este contrato.

12. DOCUMENTACION A PRESENTAR POR EL LICITADOR QUE HAYA
PRESENTADO LA OFERTA ECONOMICAMENTE MAS VENTAJOSA

Acreditacion de distribuidor autorizado

En el caso de ser el fabricante debera presentar la declaracién a que se hace
referencia en el Anexo |I.

Si se trata de un distribuidor autorizado debera presentar el certificado a que se
referencia en el citado anexo |l

13. OBLIGACIONES Y RESPONSABILIDAD DEL CONTRATISTA

Obligaciones del contratista

Durante la ejecucion del contrato el contratista esta obligado a facilitar a las personas
designadas por la Administracién, ademas de la informacién y documentacion que
éstas soliciten para disponer de un pleno conocimiento de las circunstancias en las
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que se desarrollan los trabajos, la relativa a la consultas e incidencias trasladadas al
fabricante, asi como las respuestas y resolucién de las mismas.

En todo caso el contrato se efectuara con estricta sujecion a las condiciones técnicas
fijadas en los pliegos y siguiendo las instrucciones que en la interpretacién de aquél
imparta el director del trabajo designado por la Administracion.

El desconocimiento del contrato en cualquiera de sus términos, de los documentos
anejos que forman parte integramente del mismo, y de las instrucciones y normas de
toda indole promulgadas por la Administracion, que puedan tener aplicacion en la
ejecucion de lo pactado no eximira al contratista de la obligacién de su cumplimiento.

En el supuesto de que las actuaciones de la empresa en los equipos de la APA
ocasionaran algun dafo en el equipamiento (fisico o 16gico), la empresa adjudicataria
sera responsable de su subsanacion, y en el caso de no solventar dichos dafios
durante la ejecucion del contrato, su importe se descontara de la garantia, por lo que
no se precisa ningun seguro de responsabilidad civil.

Ademas se establece la siguiente condicion especial de ejecucion, que sera a su vez
obligacién esencial:

e Estabilidad del empleo: Durante la ejecucién del contrato la empresa
adjudicataria debera cumplir y acreditar que un 10 % de la plantilla de la
empresa es indefinida debiendo aportar la documentacién que permita
comprobar ese extremo.

Asi mismo, se establecen también como obligaciones contractuales esenciales:

. El deber de sigilo al que el adjudicatario quede obligado respecto a aquellos
datos de los que tiene conocimiento en virtud del contrato.

o La observancia del procedimiento y de los requisitos exigidos en este
informe para proceder a la modificacién del contrato.

14. RESPONSABILIDAD DEL CONTRATISTA, SEGURIDAD Y
CONFIDENCIALIDAD

14.1. Responsabilidad por la correcta ejecucion del contrato

El contratista sera responsable de la calidad técnica de los trabajos que desarrolle y de
las prestaciones o tareas realizadas, asi como de las consecuencias que se deduzcan
para la Administracion o para terceros de las omisiones, errores, métodos
inadecuados o conclusiones incorrectas en la ejecucion del contrato.
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El adjudicatario sera responsable de indemnizar por los dafios y perjuicios que se
cause, por si o por personal o medios dependientes del mismo, a terceros o a la
Administracién como consecuencia de las operaciones que requiera la ejecucion del
contrato.

En el supuesto de que las actuaciones de la empresa en los equipos de la APA
ocasionaran algun dafio en el equipamiento (fisico o l6gico) la empresa adjudicataria
sera responsable de su subsanacion y de la correspondiente indemnizacion.

El empresario para utilizar materiales, suministros, procedimiento y equipo para la
ejecucion del contrato, deberd obtener las cesiones, permisos, autorizaciones y
licencias necesarias de los titulares de las patentes, modelos y marcas de fabricacion
correspondientes, corriendo de su cargo el pago de las deudas o indemnizaciones por
tales conceptos. El empresario sera responsable de toda reclamacion relativa a la
propiedad industrial y comercial, debiendo indemnizar a la Administracion de todos los
dafios y perjuicios que para la misma puedan derivarse de la interposicién de
reclamaciones.

El contratista respondera de la correcta realizacion de los trabajos contratados y de los
defectos que en ellos hubiere, sin que sea eximente ni le de derecho alguno la
circunstancia de que los representantes de la Administracién los hayan examinado o
reconocido durante su elaboracién o aceptado en comprobaciones, valoraciones o
certificaciones parciales. E! contratista quedara exento de responsabilidad cuando el
trabajo defectuoso o mal ejecutado sea consecuencia inmediata y directa de una
orden expresa del Responsable del, en contra del parecer y asesoramiento,
manifestado por escrito, del propio contratista.

14.2. Proteccion de datos y Seguridad

Normativa

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen el tratamiento de
datos de caracter personal deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales (en adelante RGPD), y la normativa complementaria.

Para el caso de que la contratacién implique el acceso del contratista a datos de
caracter personal de cuyo tratamiento sea responsable la APA, aquél tendra la
consideracion de encargado del tratamiento. En este supuesto, el acceso a esos datos
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no se considerara comunicacién de datos, cuando se cumpla lo previsto en el articulo
28 del RGPD.

Eleccidén del encargado de tratamiento

De conformidad con el Articulo 28.1 del RGPD, cuando se vaya a realizar un
tratamiento por cuenta del Responsable de tratamiento, este elegira Unicamente un
encargado que ofrezca suficientes garantias para aplicar medidas técnicas y
organizativas apropiadas, de manera que el tratamiento sea conforme con los
requisitos del RGPD y garantice la proteccién de los derechos del interesado.

El Considerando 81 del Reglamento General de Proteccién de Datos prevé que el
Encargado de tratamiento debe ofrecer suficientes garantias en lo referente a
conocimientos especializados, fiabilidad y recursos, con vistas a la aplicacién de
medidas técnicas y organizativas que cumplan los requisitos del RGPD, incluida la
seguridad del tratamiento.

Para el cumplimiento del objeto de este pliego, el adjudicatario debe proporcionar a la
APA, medios documentados (adhesiéon a cédigos de conducta o certificacion de
proteccién de datos) que garanticen los anteriores parrafos.

Tratamiento de datos personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos
personales de los cuales la APA es responsable del tratamiento, de la manera que se
especifica en los presentes puntos.

Ello conlleva que el adjudicatario actlie en calidad de encargado de tratamiento y, por
tanto, con el deber de cumplir con la normativa vigente en cada momento, tratando y
protegiendo debidamente los datos personales a los que tenga acceso (directa o
indirectamente).

Por tanto, sobre la APA recaen las responsabilidades del responsable del tratamiento
y sobre el adjudicatario las de encargado de tratamiento. Si el adjudicatario destinase
los datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones
del contrato y/o la normativa vigente, sera considerado también como responsable de
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.
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Objeto del encargado del tratamiento

Mediante las presentes clausulas se habilita al adjudicatario, encargado del
tratamiento, para tratar por cuenta de la APA, responsable del tratamiento, los datos
de caracter personal necesarios para prestar el servicio objeto de este contrato.

El servicio consiste en los trabajos que se detallan en este informe y en el pliego de
prescripciones técnicas y el tratamiento de los datos podra comprender:

Concrecién de los tratamientos a realizar
Recogida Registro
Estructuracién Modificacién
Conservacion Extraccién
Consulta Comunicacién por transmision
Difusién Interconexion
Cotejo Limitacion
Supresién Destruccion
Conservacion Comunicacion
Otros

Estipulaciones como encargado de tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a
garantizar el cumplimiento de las siguientes obligaciones:

a)

Tratar los datos personales conforme a las instrucciones documentadas en el
presente pliego o demas documentos contractuales aplicables a la ejecucion del
contrato y aquellas que, en su caso, reciba la APA por escrito en cada momento.

El adjudicatario informara inmediatamente a la APA cuando, en su opinion, una
instruccion sea contraria a la normativa de protecciéon de datos personales
aplicable en cada momento.

No utilizar ni aplicar los datos personales con una finalidad distinta a la ejecucion
del objeto del contrato.

Tratar los datos personales a los que tenga acceso el adjudicatario de conformidad
con los criterios de seguridad y el contenido previsto en el articulo 32 del RGPD,
asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes, para asegurar la confidencialidad, secreto e integridad
de los datos personales a los que tanga acceso.
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d) Mantener la mas absoluta confidencialidad sobre los datos personales a los que
tenga acceso para la ejecucién del contrato asi como sobre los que resulten de su
tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta
obligacion se extiende a toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta del adjudicatario.

e) No comunicar los datos personales a terceras personas, salvo que cuente con la
autorizacién expresa del responsable del tratamiento, en los supuestos legalmente
admisibles.

El encargado de tratamiento puede comunicar los datos a otros encargados del
tratamiento del mismo responsable, de acuerdo con las instrucciones del
responsable. En este caso, el responsable identificara, de forma previa y por
escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y
las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una
organizacion internacional, en virtud del Derecho de la Unién o de los Estados
miembros que le sea aplicable, informara al responsable de esa exigencia legal de
manera previa, salvo que tal Derecho lo prohiba por razones importantes de
interés publico.

f) Mantener el deber de secreto respecto a los datos de caracter personal a los que
haya tenido acceso en virtud del presente encargo, incluso después de que finalice
su objeto.

g) Subcontratacion

No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se debera comunicar
previamente y por escrito al responsable, con una antelacién de 5 dias habiles,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara
e inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacion
podra llevarse a cabo si el responsable no manifiesta su oposicién en el plazo
establecido.

Cl subcontratista, que también tendra la condicién de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dice el responsable. Corresponde al
encargado inicial regular la nueva relacién de forma que el nuevo encargado quede
sujeto a las mismas condiciones (instrucciones, obligaciones y medidas de seguridad)
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y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento
de los datos personales y a la garantia de los derechos de las personas afectadas. En
el caso de incumplimiento por parte del subencargado, el encargado inicial seguira
siendo plenamente responsable ante el responsable en lo referente al cumplimiento de
las obligaciones.

h) Mantener a disposicion del responsable la documentacion acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

i) Garantizar la formacién necesaria en materia de proteccién de datos personales de
las personas autorizadas para tratar datos personales.

j) Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresion y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas (incluida la elaboraciéon de
perfiles), ante el encargado de tratamiento, éste debe comunicarlo por correo
electronico a la direccion seguridaddgtic@asturias.org. La comunicacion debe
hacerse de forma inmediata y en ninglin caso mas alla del dia laborable siguiente
al de la recepcion de la solicitud, juntamente, en su caso, con otras informaciones
que puedan ser relevantes para resolver la solicitud.

k) Derecho de informacién

Corresponde al responsable facilitar el derecho de informacién en el momento de la
recogida de los datos personales, en su caso.

1) Notificacion de violaciones de la seguridad de los datos

El encargado de tratamiento notificara al responsable del tratamiento, sin dilacion
indebida, y en cualquier caso antes del plazo maximo de 3 horas, y a traves de correo
electronico, las violaciones de la seguridad de los datos personales a su cargo de las
que tenga conocimiento, juntamente con toda la informacién relevante para la
documentacion y comunicacién de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos y libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcién de la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el numero
aproximado de interesados afectados, y las categorias y el nUmero aproximado
de registros de datos personales afectados.
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b) El nombre y los datos de contacto del delegado de proteccidén de datos o de
otro punto de contacto en el que pueda obtenerse mas informacion.

c) Descripcidn de las posibles consecuencias de la violaciéon de la seguridad de
los datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que
no lo sea, la informacién se facilitard de manera gradual sin dilacién indebida.

m) Dar apoyo al responsable del tratamiento en la realizaciéon de las evaluaciones de
impacto relativas a la proteccién de datos, cuando proceda.

n) Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas
a la autoridad de control, cuando proceda.

o) Poner a disposiciéon del responsable toda la informacion necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias
o las inspecciones que realicen el responsable u otro auditor autorizado por él.

p) Medidas de seguridad

En el caso de que los datos personales sean tratados exclusivamente en los locales
del encargado de tratamiento, éste debera en funcion del analisis de riesgos realizado,
aplicar las medidas correspondientes que figuran en el Anexo Il del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la administracién electrénica.

En todo caso, deberd implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resilencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

d) Seudonimizar cifrar los datos personales, en su caso.

q) Designar un delegado de proteccion de datos, en su caso, y comunicar su

identidad y datos de contacto al responsable.
r) Destino de los datos
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Devolver al responsable del tratamiento los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

15. INTERCAMBIO DE INFORMACION

La APA facilitard a la empresa adjudicataria cuanta informacién disponga relacionada
con las materias objeto del contrato.

16. RESPONSABLE DEL CONTRATO

A los efectos previstos en el articulo 62 de la LCSP, se propone como responsable del
contrato al Jefe del Servicio de Seguridad de la DGTIC de la Consejeria de Empleo,
Industria y Turismo, y como unidad encargada del seguimiento y ejecucion del contrato
al Servicio de Seguridad TIC de la DGTIC.

Las funciones del responsable del contrato son:

a) Conformar las facturas derivadas de la prestacién de las tareas objeto del
contrato.

b) Conformar toda propuesta, documento e informe que afecte a la ejecucion,
cumplimiento o extincién del contrato.

c) Tomar las decisiones necesarias en la ejecucién del contrato con el fin de
asegurar una correcta ejecucion de los trabajos.

d) Dictar instrucciones necesarias en la ejecucién del contrato con el fin de
asegurar una correcta ejecucion de los trabajos.

e) Relacionarse de manera directa con el interlocutor de la empresa contratista,
de tal forma que no interferira en el poder de direccién del empresario sobre
sus trabajadores, que correspondera al personal designado por este.

f) Tras las revisiones técnicas, aprobar o rechazar en todo o en parte los trabajos
realizados en la medida que no correspondan a lo acordado o que no superen
los controles de calidad.

g) Supervisar en todos sus aspectos la correcta ejecucién del contrato y el
cumplimiento de las obligaciones del contratista y en particular el cumplimiento
de las condiciones especiales de ejecuciéon del contrato y de las obligaciones
de caracter esencial, pudiendo a estos efectos exigir en cualquier momento la
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documentacién que asi lo acredite de conformidad con lo establecido en este
pliego.

El responsable del contrato, se relacionara de manera directa con el personal
interlocutor del adjudicatario; ni uno ni otro interferira en el poder de direccién del
empresario sobre sus trabajadores, que correspondera al personal designado por este.

17. CUMPLIMIENTO Y RECEPCION

Cumplimiento del contrato

La APA determinara si la prestacion realizada por el contratista se ajusta a las
prescripciones establecidas para su ejecucién y cumplimiento.

El contrato se entendera cumplido por el contratista cuando, transcurrido el plazo de
vigencia total del contrato, aquél haya realizado de acuerdo con los términos del
mismo y a satisfaccion de la Administracion la totalidad de su objeto.

Los gastos de la entrega y transporte de los bienes objeto del suministro al lugar
convenido seran de cuenta del contratista.

En el caso de que se estimasen incumplidas las prescripciones técnicas del contrato,
el responsable del contrato dara por escrito al contratista las instrucciones precisas y
detalladas con el fin de remediar las faltas o defectos observados, haciendo constar en
dicho escrito el plazo que para ello fije y las observaciones que estime oportunas. Si
existiese reclamacion por parte del contratista respecto de las observaciones
formuladas, éste la elevara, con su informe, al 6rgano de contrataciéon que celebré el
contrato, que resolvera sobre el particular.

Si el contratista no reclamase por escrito respecto a las observaciones del responsable
del contrato se entendera que se encuentra conforme con las mismas y obligado a
corregir o remediar los defectos observados.

Recepcion del contrato

Dentro del mes siguiente a la entrega o realizacion del objeto del contrato se
procedera a la formalizacién del acta de recepcion del contrato.

Si los trabajos efectuados no se adecuan a la prestacién contratada como
consecuencia de vicios o defectos imputables al contratista se podra rechazar el
trabajo quedando la Administracién exenta del pago del precio y teniendo derecho a la
recuperacioén del precio satisfecho.

Dentro del plazo de treinta dias a contar desde la fecha del acta de recepcién o
conformidad, debera acordarse en su caso y cuando la naturaleza del contrato lo exija,
y ser notificada al contratista la liquidacion correspondiente del contrato, y abonarsele,
en su caso, el saldo resultante. No obstante, si la Administracion Publica recibe la
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factura con posterioridad a la fecha en que tiene lugar dicha recepcion, el plazo de
treinta dias se contara desde su correcta presentacion por el contratista en el registro
correspondiente en los términos establecidos en la normativa vigente en materia de
factura electronica. Si se produjera demora en el pago del saldo de liquidacion, el
contratista tendra derecho a percibir los intereses de demora y la indemnizacion por
los costes de cobro en los términos previstos en la Ley 3/2004, de 29 de diciembre,
por la que se establecen medidas de lucha contra la morosidad en las operaciones.

18. FORMA DE PAGO DEL PRECIO

El adjudicatario tendra derecho al abono del precio certificados efectivamente
entregados.

El importe del suministro, se realizara en un unico pago.

Los pagos se realizaran previa presentacion de facturas expedidas en forma legal y
conformadas por el Jefe del Servicio de Seguridad TIC de la DGTIC.

Las facturas que se presenten deberan identificarse los siguientes oOrganos
administrativos junto con los cédigos DIR3 que tengan asignados segun el siguiente
detalle.

o Organo de contratacion: Consejeria de Empleo, Industria y Turismo-Cédigo -
DIR3: A03015435.

e Unidad tramitadora (Centro Directivo Promotor del contrato). Servicio de
Seguridad - Cédigo DIR3: A03003926

o Organo que tiene atribuida la funcién de contabilidad: Intervencion General del
Principado de Asturias - Codigo DIR3: A03003824.

o Organo destinatario del objeto del contrato: Direccion General de Tecnologias
de la Informacion y las Comunicaciones - Cédigo DIR3: A03003832

En cumplimiento de lo establecido en la Ley 25/2013, de 27 de diciembre, de impulso
de la factura electrénica y creacion del registro contable de facturas en el Sector
Publico, la APA se ha adherido al Punto General de Entrada de Facturas Electronicas
de la Administracion General del Estado — FACe. Por lo tanto, todas las facturas
electrénicas que se dirijan a la APA se enviardn a través del Punto General de
Entrada de facturas electronicas de la Administracion General del Estado
(FACe).

FACe es una ventanilla tnica de entrada de todas las facturas electrénicas dirigidas a
una determinada Administracidn (Administracion General del Estado, Comunidad
Autonoma o Entidad Local)

El acceso a FACe para remitir facturas electronicas a la APA se realiza a través de la
siguiente direccion: https://face.gob.es/es/
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El punto ofrece un portal web para presentar las facturas electrénicas y permite a los
proveedores, si lo desean, conectar sus sistemas de facturacion con FACe de forma
automatica.

19. REVISION DE PRECIOS

El precio del contrato no sera objeto de revision (articulo 103.1 LCSP).

20. GARANTIA

Plazo
El plazo de garantia sera el plazo de validez de cada certificado.
Si durante dicho plazo se acreditase la existencia de vicios o defectos ocultos en los

bienes informaticos entregados o puestos a disposicion del érgano de contratacion,
éste tendra derecho a reclamar la subsanacion de los mismos.

21. REGIMEN DE PENALIDADES

Por incumplimiento del plazo de ejecucion

En el caso de que se incumpla este plazo se impondra una penalidad de 5 € por dias
de retraso y por cada certificado o podra optarse por la resolucién del contrato.

Por incumplimiento de las condiciones establecidas para la subcontratacion

Cuando el contratista incumpla las condiciones para la subcontrataciéon establecidas
en el articulo 215 de la LCSP, se impondra una penalidad de un 5% del importe del
subcontrato, salvo que, motivadamente, el 6rgano de contratacién estime que el
incumplimiento es grave o muy grave, en cuyo caso sera un 10% o un 20%,
respectivamente. La reiteracién en el incumplimiento podra tenerse en cuenta para
valorar |la gravedad.

Asimismo el incumplimiento de la obligaciéon del contratista de remitir al 6rgano de
contratacion la relacion detallada de aquellos subcontratistas 0 suministradores que
participen en el contrato cuando se perfeccione su participacion y el justificante del
cumplimiento de los pagos a aquellos una vez terminada la prestacioén regulada en el
articulo 217 supondra la imposicion de una penalidad de 100 euros por cada dia de
incumplimiento.
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22, SUBCONTRATACION

Se admite la subcontratacién total o parcial de las prestaciones, salvo que dicha
subcontratacién implique tratamiento de datos de caracter personal de acuerdo con lo
expresado en el apartado 14.2.g) de este informe. La subcontratacion estara sometida
al cumplimiento de los requisitos que establece el articulo 215 de la LCSP.

El contratista debera indicar en su oferta la parte del contrato que tenga prevista
subcontratar, sefialando su importe y el nombre o el perfil empresarial del
subcontratista.

Se considera una condicion especial de ejecucion, el cumplimiento de la obligacion del
contratista de remitir al érgano de contratacién, cuando éste lo solicite, relacion
detallada de aquelios subcontratistas o suministradores que participen en el contrato
cuando se perfeccione su participacion, junto con aquellas condiciones de
subcontrataciéon o suministro de cada uno de ellos que guarden una relacion directa
con el plazo de pago. Asimismo, la obligacién de aportar a solicitud de la
Administracidn justificante del cumplimiento de los pagos a aquellos una vez terminada
la prestacion, dentro de los plazos de pago legalmente establecidos en el articulo 216
de la LCSP y en la Ley 3/2004 de 29 de diciembre, por la que se establecen medidas
de lucha contra la morosidad en las operaciones comerciales, en lo que le sea de
aplicacion. (Articulo 217.1 LCSP ).

23. CESION DEL CONTRATO.

De conformidad con lo dispuesto en el segundo parrafo del articulo 214.1 LCSP, los
derechos y obligaciones dimanantes del contrato podrén ser cedidos por el contratista
a un tercero.

24. CAUSAS DE RESOLUCION

Son causas de resolucion, ademas de las establecidas en los articulos 211 y 306 de la
LCSP:
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El incumplimiento de las obligaciones contractuales esenciales calificadas como tales
a lo largo de este documento, que serian las siguientes:

« El cumplimiento del deber de sigilo al que el adjudicatario queda obligado
respecto a aquellos datos de los que tiene conocimiento en virtud del
contrato.

. La observancia del procedimiento y de los requisitos exigidos y recogidos en
este pliego para proceder a la modificacion del contrato.

« Que durante la ejecuciéon del contrato la empresa adjudicataria cumpla y
acredite que un 10 % de la plantilia de la empresa es indefinida.

25. MODIFICACION DEL CONTRATO

No se establecen modificaciones previstas del contrato.

26. SUSPENSION

Si la Administracion contratante acordase la suspensién del contrato o aquélla tuviere
lugar por la aplicacion de lo dispuesto en el articulo 198 de la LCSP, se levantara un
acta en la que se consignaran las circunstancias que la han motivado y la situacién de
hecho en la ejecucién de aquel.

Acordada la suspensiéon sin culpa del contratista, la Administracién abonara al
contratista los dafios y perjuicios efectivamente sufridos por éste.

Oviedo, a 25 de julio de 2018

CONFORME,
EL JEFE DEL SERVICIO DE EL DIRECTOR GENERAL DE
SEGURIDAD, TECNOLOGIAS DE LA INFORMACION
En su ausencia, el Analista Programador” - .Y LAS CQMUNICACIONES,

Juan Carlos Rodriguez Rodriguez' ~ Victor Manuel-Solta Barcena
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ANEXO |

MODELO DE PROPOSICION

D./DRA; sjuusmuniisniussss i s masav o ki , en posesion de su plena capacidad de
obrar y contratar con la Administracién, con domicilio en ... , calle
.................................................... , en nombre propio con D.IN.L. n® .,
o como representante de la empresa ..........cccceeieeeiiiiininnns O3 I , Se
obliga a realizar el contrato de “.............. cresennnenns creseannnnns .....” por el precio total de
........................ euros, excluido el Impuesto sobre el Valor Afiadido (el Impuesto sobre
el Valor Afadido asciende a euros), conforme al pliego de clausulas

administrativas particulares y de prescripciones técnicas redactados para regir esta
contratacién.

Lugar, fecha y firma.
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ANEXO Il. MODELO DE ACREDITACION DE FABRICANTE O DISTRIBUIDOR
AUTORIZADO

En el caso de ser el fabricante:

D./DRay sisisimiimieisiissrssamii s nainssin , en representacion de ...... (NOMBRE
DEL FABRICANTE)............ , con domicilio en ... , calle
.................................................... , con CIF .........................., declara que (NOMBRE

DE LA EMPRESA LICITADORA)...es el fabricante del producto.

En el caso de no ser el fabricante:

[ 20 3 - R , en representaciéon de ...... (NOMBRE
DEL FABRICANTE)............ , con domicilio en ... , calle
.................................................... , con CIF .........................., certifica que (NOMBRE

DE LA EMPRESA LICITADORA)...tiene la condicion de distribuidor autorizado de
(NOMBRE DEL FABRICANTE) y por tanto esta autorizado para suministrar los
certificados objeto de este contrato, denominado “SUMINISTRO DE CERTIFICADOS
DE EMPLEADO PUBLICO PARA LA ADMINISTRACION DEL PRINCIPADO DE
ASTURIAS. (Expediente n® 47/2017)".

Lugar, fecha y firma del fabricante.
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